УКАЗ 

ПРЕЗИДЕНТА РОССИЙСКОЙ ФЕДЕРАЦИИ 

О внесении изменений в Указ Президента

Российской Федерации от 17 марта 2008 г. № 351
«О мерах по обеспечению информационной безопасности

Российской Федерации при использовании информационно-телекоммуникационных сетей международного 

информационного обмена» и о Государственном 

сегменте сети «Интернет» Российской Федерации
В целях реализации дополнительных мер по противодействию угрозам информационной безопасности Российской Федерации при использовании информационно-телекоммуникационной сети «Интернет» (далее – сеть «Интернет») на территории Российской Федерации                      п о с т а н о в л я ю:

1. Внести в Указ Президента Российской Федерации от 17 марта             2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена» изменения по перечню согласно приложению. 

2. Администрации Президента Российской Федерации, органам исполнительной власти Российской Федерации и органам исполнительной власти субъектов Российской Федерации осуществить подключение находящихся в их ведении информационных систем и информационно-телекоммуникационных сетей, предназначенных для взаимодействия                  с сетью «Интернет», к Государственному сегменту сети «Интернет» Российской Федерации в соответствии с порядком подключения информационных систем и информационно-телекоммуникационных сетей к информационно-телекоммуникационной сети «Интернет» и размещения (публикации) в ней информации через Государственный сегмент сети «Интернет» Российской Федерации, утвержденным Указом Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах                               по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена», в срок до 31 декабря 2016 г.

3. Правительству Российской Федерации утвердить порядок привлечения иных организаций на принципах государственно-частного партнерства для развития и расширения номенклатуры услуг, оказываемых  в Государственном сегменте сети «Интернет» Российской Федерации на возмездной основе.

4. Настоящий Указ вступает в силу со дня его подписания.

ПРИЛОЖЕНИЕ

к Указу Президента
Российской Федерации

от __________ г. № ________
Перечень
изменений, вносимых в Указ Президента Российской Федерации 
от 17 марта 2008 г. № 351 «О мерах по обеспечению 
информационной безопасности Российской Федерации 
при использовании информационно-телекоммуникационных 
сетей международного информационного обмена» 

1. В преамбуле слова «международной компьютерной сети «Интернет» заменить словами «информационно-телекоммуникационной сети «Интернет» (далее – сеть «Интернет»)».

2. Из подпункта «а» пункта 1 слова «международной компьютерной» исключить.

3. Пункты 2 и 3 изложить в следующей редакции:

«2. Федеральной службе охраны Российской Федерации обеспечивать поддержание, эксплуатацию и развитие Государственного сегмента сети «Интернет» Российской Федерации.

3. Определить, что Государственный сегмент сети «Интернет» Российской Федерации входит в состав критической информационной инфраструктуры Российской Федерации.».

4. Дополнить пунктами 3.1 – 3.5 следующего содержания:

«3.1. Утвердить прилагаемый порядок подключения информационных систем и информационно-телекоммуникационных сетей к информационно-телекоммуникационной сети «Интернет» и размещения (публикации) в ней информации через Государственный сегмент сети «Интернет» Российской Федерации (далее – Порядок).
3.2. Администрации Президента Российской Федерации, федеральным органам исполнительной власти и органам исполнительной власти субъектов Российской Федерации осуществлять подключение находящихся в их ведении информационных систем и информационно-телекоммуникационных сетей, предназначенных для взаимодействия
с сетью «Интернет», к Государственному сегменту сети «Интернет» Российской Федерации, а также размещение (публикацию) информации
в сети «Интернет» в соответствии с утвержденным Порядком.
3.3. Рекомендовать Совету Федерации Федерального Собрания Российской Федерации, Государственной Думе Федерального Собрания Российской Федерации, органам судебной власти Российской Федерации, органам прокуратуры Российской Федерации, Следственному комитету Российской Федерации, Счетной палате Российской Федерации, их подведомственным организациям и подведомственным организациям органов исполнительной власти Российской Федерации, а также организациям оборонно-промышленного комплекса, организациям, эксплуатирующим объекты критической информационной инфраструктуры Российской Федерации, и государственным научным организациям осуществлять подключение находящихся в их ведении информационных систем и информационно-телекоммуникационных сетей к сети «Интернет» и размещение (публикацию) в ней информации через Государственный сегмент сети «Интернет» Российской Федерации                 в соответствии с утвержденным Порядком.
3.4. Операторам информационных систем и владельцам информационно-телекоммуникационных сетей, подключаемых                      к Государственному сегменту сети «Интернет» Российской Федерации, обеспечивать их информационную безопасность, а также защиту находящейся в них информации в соответствии с законодательством Российской Федерации, в том числе с использованием средств государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации.
3.5. Правительству Российской Федерации:

обеспечить финансирование расходов, связанных с реализацией настоящего Указа;

определить порядок утверждения перечня информационных систем             и информационно-телекоммуникационных сетей, подключаемых                       к Государственному сегменту сети «Интернет» Российской Федерации            за счет и в пределах бюджетных ассигнований, предусмотренных               в федеральном бюджете Федеральной службе охраны Российской Федерации.».
УТВЕРЖДЕН

Указом Президента

Российской Федерации

от __________ г. № ________
Порядок

подключения информационных систем
и информационно-телекоммуникационных сетей 
к информационно-телекоммуникационной сети «Интернет» 

и размещения (публикации) в ней информации

через Государственный сегмент сети «Интернет» 
Российской Федерации
1. Подключение информационных систем (ИС)                                       и информационно-телекоммуникационных сетей (ИТС)                                    к информационно-телекоммуникационной сети «Интернет» (далее – сеть «Интернет») через Государственный сегмент сети «Интернет» Российской Федерации  осуществляется в соответствии с процедурой                                  и техническими условиями, определяемыми Положением                             о Государственном сегменте сети «Интернет» Российской Федерации, утверждаемым Федеральной службой охраны Российской Федерации.
2. Подключение ИС и ИТС к сети «Интернет» через Государственный сегмент сети «Интернет» Российской Федерации должно осуществляться по каналам передачи данных, защищенным             с использованием шифровальных (криптографических) средств (далее – защищенные каналы).

Организацию сетей шифрованной связи, предназначенных для защиты информации от несанкционированного доступа и обеспечения ее целостности при передаче через Государственный сегмент сети «Интернет» Российской Федерации, а также управление данными сетями осуществляет ФСО России.
3. Подключение ИС и ИТС, включенных в перечень информационных систем и информационно-телекоммуникационных сетей, подключаемых к Государственному сегменту сети «Интернет» Российской Федерации за счет и в пределах бюджетных ассигнований, предусмотренных в федеральном бюджете ФСО России, и находящихся в ведении Правительства Российской Федерации, Совета Федерации Федерального Собрания Российской Федерации, Государственной Думы Федерального Собрания Российской Федерации, Конституционного Суда Российской Федерации, Верховного Суда Российской Федерации, Высшего Арбитражного Суда Российской Федерации, Счетной палаты Российской Федерации,
Генеральной прокуратуры Российской Федерации, Следственного комитета Российской Федерации, к сети «Интернет» через Государственный сегмент сети «Интернет» Российской Федерации осуществляется за счет и в пределах бюджетных ассигнований, предусмотренных в федеральном бюджете ФСО России,
по защищенным каналам, организованным ФСО России.

Подключение ИС и ИТС, находящихся в ведении иных органов государственной власти Российской Федерации и органов государственной власти субъектов Российской Федерации, к сети «Интернет» через Государственный сегмент сети «Интернет» Российской Федерации осуществляется за счет и в пределах бюджетных ассигнований, предусмотренных в федеральном бюджете ФСО России, по защищенным каналам, организованным за счет выделяемых им средств из соответствующего бюджета.

Подключение ИС и ИТС, находящихся в ведении иных организаций, к сети «Интернет» через Государственный сегмент сети «Интернет» Российской Федерации осуществляется на возмездной основе по защищенным каналам за счет собственных средств этих организаций. 

4. Размещение (публикация) информации в сети «Интернет» через Государственный сегмент сети «Интернет» Российской Федерации (далее – публикация информации) может осуществляться                                  с использованием ИС, подключаемых к Государственному сегменту сети «Интернет» Российской Федерации, или технических средств  ФСО России.

5. Публикация информации с использованием технических средств ФСО России осуществляется в соответствии с процедурой                    и техническими условиями, определяемыми Положением                               о Государственном сегменте сети «Интернет» Российской Федерации.

6. Публикация информации органов государственной власти Российской Федерации и органов государственной власти субъектов Российской Федерации с использованием технических средств                ФСО России осуществляется за счет и в пределах бюджетных ассигнований, предусмотренных в федеральном бюджете ФСО России.

Публикация информации иных организаций с использованием технических средств ФСО России осуществляется на возмездной основе за счет собственных средств этих организаций.
