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Пояснительная записка к проекту 
указа Президента Российской Федерации 
«О внесении изменений в Указ Президента Российской Федерации 
от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена» и о Государственном сегменте сети «Интернет» Российской Федерации»
Во исполнение поручения Президента Российской Федерации, предусмотренного подпунктом «а» пункта 1 Перечня поручений  Президента Российской Федерации от 31 мая 2013 г. № К 480, в Федеральной службе охраны Российской Федерации подготовлен проект указа Президента Российской Федерации «О внесении изменений в Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена» и о Государственном сегменте сети «Интернет» Российской Федерации». 

Указанный проект направлен на реализацию дополнительных мер по противодействию угрозам информационной безопасности Российской Федерации при использовании информационно-телекоммуникационной сети «Интернет» (далее – сеть «Интернет») в государственных органах Российской Федерации, организациях оборонно-промышленного комплекса и организациях, эксплуатирующих объекты критической информационной инфраструктуры Российской Федерации, в том числе обусловленным использованием зарубежных интернет-сервисов, защищенных средствами шифрования. 

Утверждение порядка подключения информационных систем                              и информационно-телекоммуникационных сетей к информационно-телекоммуникационной сети «Интернет» и размещения (публикации)                  в ней информации через Государственный сегмент сети «Интернет» Российской Федерации (далее – Порядок подключения) предусматривает:

создание на базе сегмента сети «Интернет» для федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации Государственного сегмента сети «Интернет» Российской Федерации и организацию его эксплуатации квалифицированным персоналом из числа сотрудников органов государственной охраны в пределах установленной штатной численности ФСО России;
включение Государственного сегмента сети «Интернет» Российской Федерации в состав критической информационной инфраструктуры Российской Федерации;
обеспечение защиты информационных и телекоммуникационных ресурсов Государственного сегмента сети «Интернет» Российской Федерации, в том числе с применением средств государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации;

определение механизмов планирования, координации и финансирования деятельности по реализации Порядка подключения.
Реализация Порядка подключения, а также применение в Государственном сегменте сети «Интернет» Российской Федерации комплекса мер и средств защиты информации, в том числе средств шифрования и средств государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, позволят обеспечить: 

безопасный доступ пользователей Государственного сегмента сети «Интернет» Российской Федерации к сети «Интернет» на территории всей страны, а также использование ее информационных сервисов и средств телекоммуникаций;

безопасную публикацию в сети «Интернет» информации пользователей Государственного сегмента сети «Интернет» Российской Федерации, а также предоставление доступа к их информационным системам;

дополнительную защиту информационных систем и информационно-телекоммуникационных сетей пользователей Государственного сегмента сети «Интернет» Российской Федерации от вредоносного программного обеспечения и компьютерных атак из сети «Интернет»;

контроль за возможным распространением информации ограниченного доступа и централизованную защиту ее от утечек по каналам сети «Интернет»;

формирование единой защищенной информационно-коммуникационной среды для государственных органов Российской Федерации, а также государственно значимых предприятий и организаций;

надежный и беспрепятственный доступ пользователей сети «Интернет» к информации, информационно-справочным, технологическим и иным сервисам, размещаемым в Государственном сегменте сети «Интернет» Российской Федерации и предназначенным для публичного доступа. 
Реализация указанного проекта будет осуществлена за счет средств, предусмотренных в федеральном бюджете на эти цели, и в пределах штатной численности соответствующих федеральных государственных органов.
